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一种基于分块 ＤＣＴ变换的三维网格模型
半脆弱水印算法

徐　涛，罗中良，陈志芳，蔡彬滔
（惠州学院计算机科学系，广东 惠州 ５１６００７）

摘　要：半脆弱水印可区分恶意攻击和正常数据处理，具有更广泛的适用性，但目前已提出的算法大多只能容
忍少数类型的网格正常处理。文中提出了一种基于内容认证的半脆弱水印算法，网格分割后水印隐藏在各分块

的ＤＣＴ变换域系数中，网格被非法篡改时，通过匹配提取出的水印序列与原始水印序列可定位出篡改位置。实
验结果表明，算法嵌入的半脆弱水印可容忍多种类型的网格正常数据处理，如网格 ＲＳＴ相似变换和低强度的顶
点坐标值量化处理，同时对恶意攻击表现敏感，可较准确的定位出篡改位置，并能以直观的可视化形式做出标记。
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　　数字水印技术为多媒体信息安全领域的一个研
究热点方向，在图像水印方面已有不少专家学者进

行了研究探讨［１－３］，近年来该技术开始推广到三维

网格模型领域［４－６］，而脆弱水印技术则为三维网格

模型数字水印领域的一个新的研究重点方向。网格

模型脆弱水印可分为完全脆弱水印和半脆弱水印两

类。前者可以检测出任何对网格数据进行的破坏，

而后者则允许水印可抵抗一定程度的非恶意数据破

坏。在完全脆弱数字水印方法研究方面，Ｙｅｕｎｇ
等［７］提出了三维网格模型的首个脆弱水印算法，

通过调整索引表中的顶点为 “有效”或 “无效”

来嵌入水印，对网格非法篡改具有较高的敏感性，

但篡改定位只能反映在抽象的二维平面映射图中；

Ｃｈｏｕ等［８］在直角坐标中选中一批标记顶点 （Ｍａｒｋ
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Ｖｅｒｔｅｘ）让它们与其邻域顶点之间维持一种预定义
的约定关系来实现水印嵌入，具有较高的篡改敏感

性，但对于篡改的位置只能给出一组可疑顶点的输

出序列。而在半脆弱数字水印方法方面，Ｗｕ等［９］

提出的半脆弱水印算法将顶点与一环邻域质心的矢

量长度值选作水印嵌入对象，可容忍 ＲＳＴ相似变
换处理，对于篡改位置算法能给出可视化定位标

识；Ｃｈｏ等［１０］提出的算法将原始网格分解为粗糙

网格和一组小波系数，将选中的一幅标志图像

（ＬｏｇｏＰａｔｔｅｒｎ）作为半脆弱水印嵌入到粗糙网格
中，可容忍 ＲＳＴ相似变换处理，篡改定位只能反
映在标志图像的改动上，缺乏直观性；Ｌｉｎ等［１１］对

Ｙｅｕｎｇ的算法做出了改进，扩大了顶点的容忍改动
范围，可容忍网格顶点坐标值量化处理，但对ＲＳＴ
相似变换缺乏容忍能力；Ｃｈｏｕ等［１２］提出的算法将

半脆弱水印嵌入到模型面片的子集中，使它们与邻

接的顶点保持预先定义的关系，只能容忍模型的

ＲＳＴ相似变换。
由于半脆弱水印能够对恶意数据破坏和正常数

据处理加以区分，因此具有更广泛的应用范围，而

现阶段对网格模型半脆弱水印方法研究偏少。本文

提出一种基于新的三维网格模型半脆弱水印算法，

可定位出模型的被篡改位置。

１　网格模型半脆弱水印算法设计要求
如何正确区分来自侵权者的恶意攻击和来自用

户方的正常数据处理成为算法设计的一个必要前提

条件，从目前三维网格模型的应用情况来看，至少

以下几种数据处理应当视为非恶意攻击：ＲＳＴ相似
变换，包括模型的平移、旋转和各向一致缩放处

理，它们不会对模型的外观视觉质量造成影响；低

强度的顶点坐标值量化处理，为了节省网络带宽，

可采用取整量化方法适当降低顶点坐标的浮点数精

度，不应视为恶意攻击；低强度的噪声污染，模型

经由网络传播复制过程中，几何数据可能会造成轻

微噪声污染。但应当指出的是，顶点坐标值量化处

理和噪声的强度应控制在模型 “内容保持”的范

围内，超出许可尺度时则应视为恶意攻击。

２　半脆弱水印嵌入算法描述
模型的旋转极易造成水印提取时出现不同步，

因此本文采用了主元分析对网格模型进行校准预处

理；另一方面，对于半脆弱水印来讲，需要将水印

信号均匀、完整的覆盖到整个模型，因此算法要对

模型进行均匀分块处理，每个分块用于隐藏一位半

脆弱水印信号。

２１　网格模型ＰＣＡ校准和分割预处理
主元分析 （Ｐｒｉｎｃｉｐａｌｃｏｍｐｏｎｅｎｔａｎａｌｙｓｉｓ，简称

为ＰＣＡ）用于模型的校准定位预处理，其过程可
描述如下：首先求出网格模型 Ｍ的质心 Ｖｃ，将质
心位置设为三维笛卡尔直角坐标系的原点，对顶点

坐标进行修正预处理，然后计算模型顶点的协方差

矩阵，然后构造旋转矩阵Ｒ，对顶点集Ｖ中的各顶
点进行坐标变换，得到姿态调整后的顶点集 Ｖｒ和
网格模型 Ｍｒ。通过对网格模型做主元分析预处
理，可有效的解决网格旋转带来的影响，在三维网

格模型数据检索领域有着广泛应用［１３］，在三维网

格模型数字水印领域亦可以用来解决水印的同步性

问题，即不论是对原始模型嵌入水印，还是对待测

的疑似篡改模型提取水印，都要首先对其进行主元

分析预处理，将模型调整为同一姿态，这样可使得

水印信号被同步嵌入和提取。

为了使半脆弱水印可以均匀的覆盖到模型的各

个部位，需要将模型按顶点的拓扑连通关系均匀分

割成若干分块，这里我们采用了 Ｍｅｔｉｓ软件包作为
分割算法软件，它可以将模型网格模型按指定的块

数进行快速、均匀的分块 （分块效果如图１所示）。

图１　网格模型Ｍｅｔｉｓ分块效果
Ｆｉｇ１　ＭｅｓｈｐａｒｔｉｔｉｏｎｅｄｅｆｆｅｃｔｓｂｙＭｅｔｉｓ

２２　块内顶点ＤＣＴ变换和半脆弱水印嵌入
将原始模型进行主元分析校准预处理，并采用

Ｍｅｔｉｓ软件分割成 ｓ块后，在每个分块内进行直角
坐标空间到球面坐标空间的转换。即计算各顶点在

以网格质心为原点的球面坐标系中的坐标值，包括

半径ｒ、经度角θ、纬度角φ。
每个分块内的顶点球面坐标的半径 ｒ值被分成

一组序列，以第 ｉ个分块为例，可记为 ｒｉ，１，ｒｉ，２，
ｒｉ，３，．．．．．ｒｉ，ｍ，其中 ｍ为第 ｉ个分块内顶点的数
目，将每个分块内的半径值序列进行一维 ＤＣＴ变

９３
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换，每个分块可得到一组长度和块内顶点数目相同

的ＤＣＴ系数序列 Ａ，将每一组 ＤＣＴ系数序列取绝
对值后，按从小到大的顺序排好序，为了使模型的

失真最小，选择最小的三个 ＤＣＴ系数的绝对值作
为水印载体，以第ｉ个分块为例，从小到大的这三
个系数依次记为αｉ，１，αｉ，２，αｉ，３。

采用密钥ｋｅｙ生成一组长度为 ｓ（与模型的分
块数目相同），由１、０组成的伪随机二进制序列ｗ
作为嵌入用的半脆弱水印序列，每个模型分块用于

隐藏一位水印，以第ｉ个分块为例，水印的嵌入按
式 （１）方法进行。

αｉ，２ ＝
αｉ，３　ｉｆ　ｗ（ｉ）＝１

αｉ，１　ｉｆ　ｗ（ｉ）＝
{ ０

（１）

各分组修改完毕后，按组内各元素原始位置和排序

后位置之间的对应关系重新进行调整，得到修改后

的ＤＣＴ系数绝对值序列，然后参照原始序列 Ａ校
对正负符号，得到嵌入水印后的 ＤＣＴ系数序列
Ａ′，与原始序列Ａ相比，Ａ′的各位元素正负符号一
致，但由于嵌入水印的缘故，某些元素的幅值出现

了少量变动。接下来将嵌入水印后的 ＤＣＴ系数序
列Ａ′进行ＤＣＴ逆变换，得到组内模型各顶点嵌入
水印后的半径ｒ值，依据先前记录下的经、纬度角
参数转换回直角坐标，得到该分块嵌入后的顶点直

角坐标。每个分块依次执行上述步骤后，得到嵌入

半脆弱水印后的三维模型Ｍｗ。

３　半脆弱水印提取算法与篡改定位
方法描述

水印提取时无需原始网格参与，当怀疑模型被

非法篡改时，将待测模型按前述的分块数目 ｓ进行
Ｍｅｔｉｓ分块，重复前述嵌入水印的过程，每个分块
内将待测模型的半径 ｒ值序列进行 ＤＣＴ变换，然
后对 ＤＣＴ系数取绝对值后排序，最终可得到 ｓ组
隐藏水印信号的三元组，在每一个三元组内提取半

脆弱水印信号，以第 ｉ组为例，按式 （２）的规则
提取二进制水印序列。

ｗ′（ｉ）＝
１　ｉｆ　α′ｉ，２≥

１
２（α′ｉ，１＋α′ｉ，３）

０　ｉｆ　α′ｉ，２ ＜
１
２（α′ｉ，１＋α′ｉ，３

{ ）

（２）

其中，α′ｉ，１，α′ｉ，２，α′ｉ，３为第ｉ个分块内从小到大排列
的三个ＤＣＴ系数的绝对值，ｗ＇（ｉ）为第 ｉ个分块提
取的二进制水印信号。每个分块依次按上述方法处

理完毕后，可得到提取出的水印ｗ＇。
以原始密钥ｋｅｙ生成原始水印 ｗ，与提取出的

水印ｗ＇逐位进行匹配，当出现匹配错误时，意味
着该位对应的网格分块被篡改，记录下该分块的编

号，水印全部匹配完毕后，将有问题的网格分块以

高亮的形式显示标记，用户即可确认篡改位置所在。

４　实验结果与比较
为了测试本文所提半脆弱水印算法的性能，在

ＶＣ＋＋和 ＯｐｅｎＧＬ平台上对上述算法进行了编程
实现，实验采用的标准测试模型为 Ｂｕｎｎｙ（３５９４７
个顶点，６９４５１个三角形面片）、ＭａｎＦａｃｅ（１６３７４
个顶点，３２７４４个三角形面片）和 ＨａｐｐｙＢｕｄｄｈａ
（５４３６５２个顶点，１０８７７１６个三角形面片），嵌入
的半脆弱水印为一组以密钥 ｋｅｙ生成，由１、０组
成的二进制伪随机序列，水印序列的长度与模型分

块的数目相同。在实验结果和分析部分，分别从水

印透明性、水印容忍网格正常数据处理能力、水印

对局部恶意攻击的定位能力等方面对算法性能进行

了评价。另外，从容忍正常数据处理能力和对局部

恶意攻击的定位能力方面，将本算法和其他网格模

型半脆弱水印算法进行了比较。

４１　水印透明性评价方法和模型分块数目的选择
４１１　水印透明性评价方法　本文采用的水印透
明性评价方法包括几何误差评价和视觉失真评价两

类：

１）几何误差评价。
采用顶点三维直角坐标的信噪比 （ＳＮＲ）作为

评价指标，记为ＳＮＲｍｅｓｈ，计算公式如式 （３）。
ＳＮＲｍｅｓｈ ＝

１０ｌｏｇ１０
∑
ｎｖ

ｉ＝１
（ｘ２ｉ＋ｙ

２
ｉ＋ｚ

２
ｉ）

∑
ｎｖ

ｉ＝１
（（ｘ′ｉ－ｘｉ）

２＋（ｙ′ｉ－ｙｉ）
２＋（ｚ′ｉ－ｚｉ）

２









）

（３）
其中，ｎｖ为网格模型的顶点数目，ｘｉ，ｙｉ，ｚｉ表示原
始网格模型第ｉ个顶点的三维直角坐标，ｘ′ｉ，ｙ′ｉ，ｚ′ｉ
表示嵌入水印后网格模型第ｉ个顶点的三维直角坐
标。与图像的信噪比类似，ＳＮＲｍｅｓｈ值越大，表示
模型几何误差越小。

２）视觉失真评价。
为了客观的评价模型视觉失真，本文采用模型

截图采样的 ＰＳＮＲ平均值来衡量［１４］：选择８个观
测视角，计算嵌入水印前后模型截图的 ＰＳＮＲ（峰
值信噪比），然后取平均值，记为 ＰＳＮＲｉｍａｇｅ，将其
作为模型视觉失真程度的客观评价指标，该值越大

表示模型视觉失真越小。

０４
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４１２　网格模型分块数目的选择　在本算法中，
增加分块数目虽然可以提高篡改定位的精度，但却

会导致水印透明性下降，原因为水印嵌入时只固定

改变分块内１个 ＤＣＴ系数的值，而各分块生成的
ＤＣＴ系数的数目与其块内顶点的数目相等，所以
块内顶点数目越多，顶点几何数据受扰动的幅度就

越小。从客观指标来看 （参见表１），随着模型分
块数目的增加，ＳＮＲｍｅｓｈ值和 ＰＳＮＲｉｍａｇｅ值均呈递减
趋势，说明水印的透明性随着分块数目增加而下

降，当分块数目过多时，肉眼将会察觉出模型外观

失真。为确保嵌入的水印具有良好的透明性，以

ＰＳＮＲｉｍａｇｅ≥３５ｄＢ作为阈值，将分块数目设定为
Ｂｕｎｎｙ模型 ６００块、ＭａｎＦａｃｅ模型 ２００块、Ｈａｐｐｙ
Ｂｕｄｄｈａ模型６０００块。

表１　不同分块数目时水印透明性评价结果 （Ｂｕｎｎｙ模型）
Ｔａｂｌｅ１　Ｅｖａｌｕａｔｉｏｎｒｅｓｕｌｔｓｏｆｗａｔｅｒｍａｒｋｔｒａｎｓｐａｒｅｎｃｙ

ｂｙｄｉｆｆｅｒｅｎｔｐａｒｔｉｔｉｏｎｅｄｎｕｍｂｅｒｓ

模型分割块数 ＳＮＲｍｅｓｈ （ｄＢ）／ＰＳＮＲｉｍａｇｅ（ｄＢ）

４００ ６３４１／３８１２
５００ ６１２７／３６２４
６００ ５９１５／３５３２
７００ ５５５１／３２１８
８００ ５１１８／２８０７

４２　水印敏感性评价方法和实验结果
当网格模型经历正常数据处理时，半脆弱水印

应对此具备容忍能力，即不敏感，而当模型某部位

遭受恶意攻击时，隐藏在该部位的半脆弱水印则应

做出相应改变，以实现篡改检测定位。水印对模型

改动的敏感程度可以提取出的半脆弱水印序列和原

始半脆弱水印序列之间的相似性 Ｓｉｍ作为评价指
标，如式 （４）。

Ｓｉｍ＝
Ｌ－∑

Ｌ

ｉ＝１
｜ｗ（ｉ）－ｗ＇（ｉ）｜

Ｌ ，Ｓｉｍ∈［０，１］

（４）
其中ｗ（ｉ）和ｗ＇（ｉ）分别表示原始水印序列和提取
到水印序列的第ｉ位值，Ｌ为水印序列的长度。当
Ｓｉｍ＝１０时，说明提取到的水印序列与原始水印
序列可完整匹配，表示网格模型没被改动或只是经

历了容许范围内的网格正常数据处理；当 Ｓｉｍ ＜
１０时，说明提取到的水印与原始水印之间出现了
匹配出错位，表示网格模型被恶意攻击或经历了超

出容许范围的网格正常数据处理。

４２１　算法对模型 ＲＳＴ相似变换处理的容忍能力

分析及实验结果

１）模型平移处理。本算法中水印嵌入实际修
改的是模型顶点至模型质心的距离 （即半径值），

该距离不会随着模型平移发生改变，因此平移对水

印提取不会产生影响。

２）模型各向一致缩放处理。当模型进行各向
一致缩放处理，表现为模型的所有顶点的几何数据

同时缩放了相同倍数，即所有顶点在球面坐标空间

中的半径值同时缩放了相同倍数，进行分块及块内

ＤＣＴ变换处理后，得到的 ＤＣＴ变换系数及其绝对
值也将同时缩放相同的倍数，本文所提算法将水印

信号隐藏到三个 ＤＣＴ变换系数绝对值的线性关系
中，当这三个系数的绝对值缩放相同倍数时，该线

性关系并不会发生任何改变，因此各向一致缩放处

理不会对水印提取造成任何影响。

３）模型旋转处理。在嵌入和提取水印之前，
都对模型进行了 ＰＣＡ主元分析，将模型调整为同
一姿态，确保水印可同步提取，因此可容忍模型的

旋转处理。

实验结果也表明 （参见表２），本算法嵌入的
半脆弱水印对 ＲＳＴ相似变换处理表现不敏感，水
印相关值都达到了最大值１０。

表２　模型ＲＳＴ相似变换处理后水印相关值
Ｔａｂｌｅ２　Ｗａｔｅｒｍａｒｋｃｏｒｒｅｌａｔｉｏｎｖａｌｕｅｓａｆｔｅｒ

ｍｏｄｅｌＲＳＴｐｒｏｃｅｓｓｉｎｇ

处理方式
Ｂｕｎｎｙ
模型

ＭａｎＦａｃｅ
模型

ＨａｐｐｙＢｕｄｄｈａ
模型

平移Δｘ＝７５，
Δｙ＝－４５，Δｚ＝０８

１０ １０ １０

缩放倍数３０ １０ １０ １０
缩放倍数０２ １０ １０ １０

旋转经度角 －６０°，

纬度角４５°
１０ １０ １０

４２２　算法对模型顶点随机噪声和顶点坐标值量
化的实验结果

１）顶点随机噪声。
通过随机扰动嵌入水印后模型顶点的球面坐标

半径值来添加随机噪声，表 ３给出的实验结果表
明，算法嵌入的水印对低强度的噪声 （如强度在

００００５以下）具备一定抵抗能力 （如图２（ａ）所
示），可满足算法对轻微噪声污染的容忍要求，但

随着噪声攻击强度增大，水印相关性急剧下降，即

高强度的噪声可理解为模型遭受了恶意攻击 （如

图２（ｂ）所示）。

１４
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图２　顶点随机噪声造成的模型
外观失真 （ＨａｐｐｙＢｕｄｄｈａ）

Ｆｉｇ２　Ｍｏｄｅｌａｐｐｅａｒａｎｃｅｄｉｓｔｏｒｔｉｏｎｂｙａｄｄｉｎｇ
ｒａｎｄｏｍｎｏｉｓｅｏｎｖｅｒｔｉｃｅｓ

表３　添加顶点随机噪声后水印相关值
Ｔａｂｌｅ３　Ｗａｔｅｒｍａｒｋｃｏｒｒｅｌａｔｉｏｎｖａｌｕｅｓａｆｔｅｒａｄｄｉｎｇ

ｒａｎｄｏｍｎｏｉｓｅｏｎｖｅｒｔｉｃｅｓ

随机噪声强度
Ｂｕｎｎｙ
模型

ＭａｎＦａｃｅ
模型

ＨａｐｐｙＢｕｄｄｈａ
模型

００００３ １０ １０ １０
００００５ １０ １０ １０
０００１ ０７７ ０７６ ０７４
０００３ ０５６ ０５３ ０４６

２）算法对模型顶点坐标值量化处理的实验结
果。

目前绝大多数网格模型的顶点坐标均采用６位
浮点数精度表示，表４的实验结果表明，当浮点数
精度保持在４位或更高位数时，对模型外观造成的
视觉失真较小，可认为其控制在 “内容保持”的

范围内，从实验结果可以看出，本算法嵌入的半脆

弱水印对此敏感度较低，具备良好的容忍性；但当

浮点数精度降低到２位数时，肉眼将很容易觉察到
模型外观视觉质量出现失真 （如图３所示），此时
模型的外观视觉失真已经超出了许可尺度，应视为

恶意攻击，从实验结果可以看出，水印对此表现敏

感，水印相关值急剧下降。

表４　顶点坐标量化处理后水印相关值
Ｔａｂｌｅ４　Ｗａｔｅｒｍａｒｋｃｏｒｒｅｌａｔｉｏｎｖａｌｕｅｓａｆｔｅｒｑｕａｎｔｉｚａｔｉｏｎｏｆ

ｖｅｒｔｅｘｃｏｏｒｄｉｎａｔｅｓ

顶点坐标

浮点数精度

Ｂｕｎｎｙ
模型

ＭａｎＦａｃｅ
模型

ＳｉｍｐｌｅＨａｐｐｙＢｕｄｄｈａ
模型

５ １０ １０ １０
４ １０ １０ １０
３ ０７４ ０７１ ０６８
２ ０３８ ０３６ ０３２

图３　顶点坐标值量化对模型造成的外观失真
Ｆｉｇ３　Ｍｏｄｅｌａｐｐｅａｒａｎｃｅｄｉｓｔｏｒｔｉｏｎｂｙｑｕａｎｔｉｚａｔｉｏｎｏｆ

ｖｅｒｔｅｘｃｏｏｒｄｉｎａｔｅｓ

４２３　半脆弱水印对局部恶意攻击的定位能力测试
　实验中采用了两种局部恶意攻击：局部变形和局
部顶点随机噪声，半脆弱水印对此类攻击的检测定

位结果参见图４。由于定位恶意攻击位置时以网格
的分块为单位精度，一处攻击可能涉及多个分块，

而实际攻击部位一般不会与 Ｍｅｔｉｓ分块的轮廓吻
合，因此实际得到的定位结果往往会略大于实际攻

击的部位。实验结果表明，本文所提半脆弱水印算

法对于恶意攻击表现敏感，当恶意攻击发生在局部

位置时，可较准确的定位出篡改发生位置。

图４　半脆弱水印对局部恶意攻击的检测定位
Ｆｉｇ４　Ｄｅｔｅｃｔｉｏｎａｎｄｌｏｃａｔｉｏｎｏｆｌｏｃａｌｍａｌｉｃｉｏｕｓａｔｔａｃｋｓ

４３　与其他三维网格模型半脆弱水印算法的比较
与本算法进行比较的网格模型半脆弱水印算法

为 Ｗｕ［９］的算法、Ｃｈｏ［１０］的算法、Ｌｉｎ［１１］的算法、
Ｃｈｏｕ［１２］的算法。与其他算法相比，本算法的主要
优点为可容忍较多类型的网格模型正常数据处理，

且能实现篡改位置的可视化定位标识。具体比较结

果如表５所示。

２４
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表５　与其他半脆弱水印算法的比较结果
Ｔａｂｌｅ５　Ｃｏｍｐａｒｅｄｒｅｓｕｌｔｓｗｉｔｈｏｔｈｅｒｓｅｍｉｆｒａｇｉｌｅ

ｗａｔｅｒｍａｒｋｉｎｇａｌｇｏｒｉｔｈｍｓ

ＲＳＴ 相

似 变 换

处理

顶点随机噪声

和顶点坐标值

量化处理

篡改 定 位

能力

本文算法 可容忍

可容忍低强度

噪声和顶点坐

标值量化

模型 中 直

观显示

Ｗｕ［３］的算法 可容忍 不能容忍
模型 中 直

观显示

Ｃｈｏ［１０］的算法 可容忍 不能容忍

反映 在 二

维图像中，

不直观

Ｌｉｎ［１１］的算法
不能

容忍

可容忍低强度

噪声和顶点坐

标值量化

模型 中 直

观显示

Ｃｈｏｕ［１２］的算法 可容忍 不能容忍
模型 中 直

观显示

５　结　语
本文提出了一种基于内容级认证的网格模型半

脆弱水印算法，网格分割处理后，在每个分块的顶

点几何数据的 ＤＣＴ变换域系数中都嵌入１位半脆
弱水印信号，确保水印对模型的完整覆盖，怀疑网

格模型被非法篡改时，将提取出的水印序列与原始

水印序列按位匹配可定位出篡改位置所在。在容忍

网格正常数据处理方面，水印可不受 ＲＳＴ相似变
换处理影响，同时在模型 “内容保持”的前提下，

可容忍较低强度的顶点坐标值量化处理和随机噪声

处理；而当网格模型遭受恶意攻击时，水印则表现

敏感，可较准确的定位出篡改位置，并能以直观的

可视化形式对其做出定位标记。
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